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Kerää tietoa tietoturvaloukkauksista ja niiden uhkista

Tiedottaa tietoturva-asioista sekä viestintäverkkojen ja 
viestintäpalvelujen toimivuudesta

Ohjaa ja valvoo 
 teleyritysten tietoturvallisuutta ja varautumista
 sähköisen viestinnän luottamuksellisuuden suojaa ja
 vahvojen sähköisten tunnistus- ja luottamuspalvelujen tietoturvaa

Kyberturvallisuuskeskus – kansallinen 
tietoturvaviranomainen
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Selvittää verkkopalveluihin, viestintäpalveluihin ja 
lisäarvopalveluihin kohdistuvia tietoturvaloukkauksia sekä niiden 
uhkia
 

Arvioi ja hyväksyy järjestelmiä ja verkkoja



Tarjoamme kyberturvallisuuden palveluita 
monipuolisesti koko yhteiskunnalle
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Haavoittuvuus-
koordinaatio

Hyöky

Harjoitustoiminta

Kybermittari

HAVARO

Arviointi, 
hyväksyntä ja 

neuvonta

Ohjeet 
ja oppaat 

Rahoitustuet

Tilannekuva

Poikkeama-
hallinnan tuki

ISAC-verkostot



Ajankohtaisia kyberaiheita 
yleisesti ja KIRA-alalla

4.11.2024 4



4.11.2024 5

VUOSI 2024

Suomalaisia organisaatioita
palvelunestohyökkäysten
kohdelistalla (NoName)

Tekoälypohjaisia 
uskottavia huijauksia

Vakava tietomurto 
vaaransi useiden 
organisaatioiden 
tietohakurajapintoja 

M365-tilimurrot 
lisääntyvät

Olemme mukana turvaamassa 
presidentinvaalien sujumista

Helsingin kaupungin 
tietomurto

Laajoja GPS-häiriöitä

Palvelunestohyökkäysten 
määrä noussut alkusyksystä (ml. 
Nordea). Tyylinä noussut myös 
mattopommitus.
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Lähde: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4%20syyskuu%202024.pdf



Ajankohtaisia teemanostoja kyberturvallisuudesta

Yleisesti: 

 Palvelunestohyökkäykset pinnalla 
alkusyksystä (ml. Nordea)

 Kansallinen kyberturvallisuusstrategia 
uudistettu 10.10.2024 vuosille 2024-
2035
 Motivaattoreina mm. muuttunut 

toimintaympäristö ja NIS2

KIRA-alalla:

 IoT/automaatio haasteet
 Yleisesti laitteiden tietoturvan taso

 Päivityskäytänteet, omaisuudenhallinta 
jne., massiiviset laitekannat

 Laitteiden näkyvyys julkiverkkoon

 Osaajapula

 Viimeisen n. 3-4kk aikana KIRA-alan 
organisaatioissa lukuisia M365 
tilimurtoja
 Saadaan ”initial access”  

jatkokalastelua, laskutuspetoksia jne.
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Tekoälyn vaikutukset 
kyberturvallisuuteen
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Kyberturvallisuuskeskuksen tekoälyselvitykset



Tekoälypohjaisten kyberhyökkäystekniikoiden kypsyys 

Suora 
käyttö

Integroitu 
haittaohjelmiin

TIEDONKERUUKÄYTTÄJÄN 
MANIPULAATIO

PÄÄSYOIKEUKSIEN 
VARASTAMINEN

AUTOMAATIO 1

VAIKEASTI 
HAVAITTAVUUS

HYÖKKÄYKSEN JATKUVUUS

AUTOMAATIO 2

Nyt 5 vuotta2 vuotta

Lähde: Tekoälyn mahdollistamat kyberhyökkäykset 12/2022



Tekoälyn käyttökohteet kyberhyökkäyksien valmistelussa

ENNUSTAMINEN Todennäköisten lopputulosten ennustaminen
aikaisempiin havaintoihin perustuen

KOHDISTAMINEN Sisällön räätälöinti kohteen mukaan

DATAN ANALYSOINTI Datan louhinta, yhdisteleminen ja uuden
tiedon tuottaminen

JÄLJITTÄMINEN Seuratun kohteen löytäminen tai aseman
hahmottaminen



Tekoälyn hyödyntäminen kyberhyökkäyksissä

TOIMENPITEIDEN AUTOMATISOINTI
• Haavoittuuksien etsiminen ja heikoimpien kohtien paikantaminen
• Personalisoidut kalastusviestit

TEHOKKAAMPIA TYÖKALUJA
• Salasanojen selvittäminen/murtaminen
• CAPTCHA-murtaminen

UUDET KYVYKKYYDET
• Elävän kuvan ja äänen imitointi
• Objektien ja ihmisten jäljittäminen video- ja äänimateriaaleista



Tekoälyn hyödyntäminen kyberpuolustuksessa

UHKIEN TUNNISTAMINEN
Tietoturvauhkien tunnistaminen useita eri
lähteitä yhdistellen (tietoverkot, laitteet, 
pilvipalvelut, käyttäytymisanalyysi, SIEM)

TIEDON KERUU JA 
ANALYSOINTI

Tekoäly voi käsitellä ja rikastaa uhkatietoa
tehokkaasti esimerkiksi avoimiin lähteisiin
perustuvalla tiedolla

AUTOMATISOITU REAGOINTI
Automaattinen reagointi havaittuihin ja 
analysoituihin uhkiin, tietoturva-
asiantuntijoiden avustaminen priorisoinnissa

RISKIENHALLINTA
Haavoittuvuuksien hallinta, automatisoitu
riskianalyysi, toimitusketjujen havainnointi, 
turvallisuuskoulutus, AI pohjainen pentesting

https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/tekoalypohjaiset-kyberturvallisuusratkaisut





Tekoäly, mieti vielä näitä

Perinteiset hyökkäykset/huijaukset vs. tekoälyavusteiset

”Tekoälyhype”  muistetaan kyberturvan perusteet

Regulaatio
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Kiitos!
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taneli.vuori@traficom.fi


	Kyberturvallisuuskeskus, ajankohtaiskatsaus sekä tekoälyn tuomat kyberhaasteet�31.10.2024
	Kyberturvallisuuskeskus – kansallinen tietoturvaviranomainen
	Tarjoamme kyberturvallisuuden palveluita monipuolisesti koko yhteiskunnalle
	Ajankohtaisia kyberaiheita yleisesti ja KIRA-alalla
	Slide Number 5
	Slide Number 6
	Ajankohtaisia teemanostoja kyberturvallisuudesta
	Tekoälyn vaikutukset kyberturvallisuuteen
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Tekoälypohjaisten kyberhyökkäystekniikoiden kypsyys 
	Tekoälyn käyttökohteet kyberhyökkäyksien valmistelussa
	Tekoälyn hyödyntäminen kyberhyökkäyksissä
	Tekoälyn hyödyntäminen kyberpuolustuksessa
	Slide Number 19
	Tekoäly, mieti vielä näitä���Perinteiset hyökkäykset/huijaukset vs. tekoälyavusteiset��”Tekoälyhype”  muistetaan kyberturvan perusteet��Regulaatio
	Kiitos!

